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Diplôme
Mention

LISTE ELEMENTS  ECTS COEFFICIEN
Heures
 étudiant

CYBER DATA RES DEV IOT FOND

CM TD TP cc/ct*
Nature 

de l'épreuve

Nombre
D’évaluati

ons

durée Calcul note finale NF cc/ct*
Nature 

de l'épreuve durée

BC 1 ‐ Mobiliser des 
savoirs hautement 
spécialisés, dont 
certains sont à 
l’avant‐garde du 
savoir dans un 

domaine de travail 
ou d’études, comme 

BC 2 ‐ Développer 
une conscience 

critique des savoirs 
dans un domaine 
et/ou à l’interface 

de plusieurs 
domaines 

BC 3 ‐ Résoudre des 
problèmes pour 
développer de 

nouveaux savoirs et 
de

nouvelles 
procédures et 

intégrer les savoirs 

BC 4 ‐ Apporter des 
contributions 

novatrices dans le 
cadre d’échanges de 
haut niveau, et dans 

des contextes 
internationaux

BC 5 ‐ Conduire une 
analyse réflexive et 
distanciée prenant 
en compte les 
enjeux, les 

problématiques et 
la complexité d’une 
demande ou d’une 

BC 6 ‐  Identifier les 
usages numériques 
et les impacts de 

leur évolution sur le 
ou les domaines 
concernés par la 

mention

BC 7 ‐ Se servir de 
façon autonome 

des outils 
numériques 

avancés pour un ou 
plusieurs métiers ou 

secteurs de 
recherche du 

BC 8 ‐ Identifier, 
sélectionner et 

analyser avec esprit 
critique diverses 

ressources 
spécialisées pour 
documenter un 

sujet et synthétiser 

BC 9 ‐  
Communiquer à des 
fins de formation 
ou de transfert de 
connaissances, par 
oral et par écrit, en 
français et dans au 
moins une langue 

BC 10 ‐ Gérer des 
contextes 

professionnels ou 
d’études complexes, 
imprévisibles et qui 
nécessitent des 
approches 
stratégiques 

BC 11 ‐  Conduire un 
projet (conception, 

pilotage, 
coordination 

d’équipe, mise en 
œuvre et gestion, 

évaluation, 
diffusion) pouvant 

BC 12 ‐ Prendre des 
responsabilités 

pour contribuer aux 
savoirs et aux 
pratiques 

professionnelles 
et/ou pour réviser 
la performance 

BC 13 ‐  Analyser ses 
actions en situation 
professionnelle, 

s’autoévaluer pour 
améliorer sa 

pratique dans le 
cadre d'une 

démarche qualité

BC 14 ‐  Respecter 
les principes 
d’éthique, de 

déontologie et de 
responsabilité 

environnementale

Définir et réaliser 
une analyse de 

risque s'appuyant 
sur une base 
documentaire, 

une campagne de 
cybersécurité 
offensive et le 

Définir et mettre 
en œuvre une 
organisation et 

une politique de 
sécurité en 

adéquation aux 
risques identifiés 

Concevoir, 
développer et 

mettre en œuvre 
des mécanismes 
de protection des 

données, des 
logiciels, du 
réseau et du 

Concevoir, 
developper et 

utiliser des outils 
et des 

applications 
intégrant la 
gestion des 

données et leur 

Définir, mettre en 
oeuvre et utiliser 

une analyse 
descriptive et 
prédictive en 

exploitant des 
données 
massives

Appliquer les 
méthodes 

d'analyse des 
données 

multimédia 
(images, signaux)

Concevoir, 
déployer, 

maintenir, analyser 
et faire évoluer des 
réseaux d'opérateur 

et d'entreprise

Maitriser et utiliser 
les proécédures et 

mécanismes 
essentiels des 
systèmes 

d'exploitations, 
réseaux, de la 

virtualisation et du 

Mettre en oeuvre 
des mécanimes et 
logiciels de collecte 
et d'analyse de 
données pour la 
maintenance 
préventive et la 
détection des 

Concevoir une 
architecture de 

stockage robuste et 
optimisée pour le 
traitement des 

données et adapté 
au cadre 

réglementaire.

Appliquer et 
maîtriser 

l'ingénierie de 
l'intégration, de 
l’interopérabilité, 
du déploiement et 

des tests 

Appliquer et 
maitriser une 

méthodologie, des 
outils et un 

formalisme pour 
concevoir, réaliser 
et maintenir des 
logiciels de qualité 

Maîtriser les 
paradigmes 

fondamentaux de la 
programmation, 

des langages et des 
algorithmes pour 
concevoir et 

développer des 

Réaliser une 
solution IoT de 
bout en bout en 
identifiant les 

architectures fixes 
et mobiles, le 

réseau des objets 
terminaux, la 

Concevoir des 
infrastructures et 
solutions de service 
sécurisées adaptées 

pour les objets 
connectés

Modéliser et 
évaluer les 

performance d'une 
solution afin de 
mesurer son 
adéquation à 
l'environement 
d'exploitation

Appliquer des 
stratégies de 

pilotage, de gestion 
et de suivi de 
projets en 

appuyant sur une 
expression formelle 
du besoin exprimé 

Maintenir et utiliser 
une veille 

technologique 
active tout au long 

de la vie 
professionnelle en 
s’appuyant sur une 

formation 

UE:  Langues vivantes (E4TC7L) 5
Anglais 3 3 7 8 15 30 cc Oral et Ecrit et TO 3 2h | 2h  | 2NF = 1/3 CC1 + 1/3 CC2 + 1/3 CC3
LV2 Chinois/Espagnol 1 1 20 20 cc oral et/ou ecrit 2 2h | 2h  NF = 1/2 CC1 + 1/2 CC2
Sport 1 1 15 15 cc Oral 1 1,5h NF = CC
Administration des entreprises 3
Stratégie 1 1 11 10 21 cc oral et/ou ecrit 2 2
Entreprenariat 1 1 21 21 cc oral et/ou ecrit 2 2
Droit du travail et des affaires 1 1 11 10 21 cc oral et/ou ecrit 2 2
Innovation et génie industriel 6
Concours d'innovation 1,5 1,5 4 16 20 cc oral et/ou ecrit 2 2
Systèmes logistiques (environnement des productions, lean...) 2 2 20 12 32 cc oral et/ou ecrit 2 2
RSO et SM 0,5 0,5 8 8 cc écrit 1 2h NF = CC
Performance 1,5 1,5 12 12 24 cc oral, ecrit et rapp 3 2h | 2h NF=1/3CC1+1/3 oral + 1/3 rapport
Sécurité et santé 0,5 0,5 8 8 cc oral et/ou ecrit 1 1
Stage et gestion de compétence 2
Stage ouvrier/techicien (Evaluation des compétences) 2 2 0 cc oral et/ou ecrit
UE 7.2 :  Systèmes et réseaux 3 4
SR071 : Supervision et gestion des réseaux 1 1 8 5 7 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x
SR072 : Administration systèmes 2 1 1 8 5 7 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
SR073 : Challenge systèmes et réseaux 1 1 0 0 10 10 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4
SR074 : Réseaux sans fil 1 1 7 7 6 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
UE 7.4 :  Développement logiciel 3 4
DEV071 : Programmation mobile 2 2 10 10 10 30 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
DEV072 : Systèmes embarqués et systèmes temps réel 1 1 10 10 10 30 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
DEV073 : Challenge développement logiciel 1 1 0 0 8 8 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e2, e3 e2, e3 e2, e3 e1 e1
UE 7.5 :  Sécurité 2 3
SEC071 : Principe de la cybersécurité 2 1 1 10 18 0 28 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x
SEC072 : Méthodologie de la sécurité offensive 1 1 0 10 10 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x
SEC073 : Challenge cybersécurite 1 1 0 0 10 10 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e2, e3 e3, e4
UE 7.6 :  Données 3 3
DATA071 : Système de données massives 1 1 10 10 0 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x
DATA072 : Apprentissage automatique 1 1 8 8 4 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x
DATA073 : Challenge données massives 1 1 0 0 4 4 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4 e3, e4

LISTE ELEMENTS  ECTS COEFFICIEN
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de l'épreuve
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ons

durée Calcul note finale NF cc/ct*
Nature 

de l'épreuve durée

BC 1 ‐ Mobiliser des 
savoirs hautement 
spécialisés, dont 
certains sont à 
l’avant‐garde du 
savoir dans un 

domaine de travail 
ou d’études, comme 
base d’une pensée 

originale

BC 2 ‐ Développer 
une conscience 

critique des savoirs 
dans un domaine 
et/ou à l’interface 

de plusieurs 
domaines 

BC 3 ‐ Résoudre des 
problèmes pour 
développer de 

nouveaux savoirs et 
de

nouvelles 
procédures et 

intégrer les savoirs 
de différents 
domaines

BC 4 ‐ Apporter des 
contributions 

novatrices dans le 
cadre d’échanges de 
haut niveau, et dans 

des contextes 
internationaux

BC 5 ‐ Conduire une 
analyse réflexive et 
distanciée prenant 
en compte les 
enjeux, les 

problématiques et 
la complexité d’une 
demande ou d’une 
situation afin de 
proposer des 

solutions adaptées 
et/ou innovantes en 

respect des 

BC 6 ‐  Identifier les 
usages numériques 
et les impacts de 

leur évolution sur le 
ou les domaines 
concernés par la 

mention

BC 7 ‐ Se servir de 
façon autonome 

des outils 
numériques 

avancés pour un ou 
plusieurs métiers ou 

secteurs de 
recherche du 
domaine

BC 8 ‐ Identifier, 
sélectionner et 

analyser avec esprit 
critique diverses 

ressources 
spécialisées pour 
documenter un 

sujet et synthétiser 
ces données en vue 
de leur exploitation

BC 9 ‐  
Communiquer à des 
fins de formation 
ou de transfert de 
connaissances, par 
oral et par écrit, en 
français et dans au 
moins une langue 

étrangère

BC 10 ‐ Gérer des 
contextes 

professionnels ou 
d’études complexes, 
imprévisibles et qui 
nécessitent des 
approches 
stratégiques 
nouvelles

BC 11 ‐  Conduire un 
projet (conception, 

pilotage, 
coordination 

d’équipe, mise en 
œuvre et gestion, 

évaluation, 
diffusion) pouvant 

mobiliser des 
compétences 

pluridisciplinaires 
dans un cadre 
collaboratif

BC 12 ‐ Prendre des 
responsabilités 

pour contribuer aux 
savoirs et aux 
pratiques 

professionnelles 
et/ou pour réviser 
la performance 
stratégique d'une 

équipe

BC 13 ‐  Analyser ses 
actions en situation 
professionnelle, 

s’autoévaluer pour 
améliorer sa 

pratique dans le 
cadre d'une 

démarche qualité

BC 14 ‐  Respecter 
les principes 
d’éthique, de 

déontologie et de 
responsabilité 

environnementale

Définir et réaliser 
une analyse de 

risque s'appuyant 
sur une base 
documentaire, 

une campagne de 
cybersécurité 
offensive et le 

cadre 
réglementaire 

Définir et mettre 
en œuvre une 
organisation et 

une politique de 
sécurité en 

adéquation aux 
risques identifiés 

Concevoir, 
développer et 

mettre en œuvre 
des mécanismes 
de protection des 

données, des 
logiciels, du 
réseau et du 

cloud 

Concevoir, 
developper et 

utiliser des outils 
et des 

applications 
intégrant la 
gestion des 

données et leur 
valorisation

Définir, mettre en 
oeuvre et utiliser 

une analyse 
descriptive et 
prédictive en 

exploitant des 
données 
massives

Appliquer les 
méthodes 

d'analyse des 
données 

multimédia 
(images, signaux)

Concevoir, 
déployer, 

maintenir, analyser 
et faire évoluer des 
réseaux d'opérateur 

et d'entreprise

les proécédures et 
mécanismes 
essentiels des 
systèmes 

d'exploitations, 
réseaux, de la 

virtualisation et du 
cloud pour la mise 
en production et la 
maintenance de 

services accessibles 
à tous

Mettre en oeuvre 
des mécanimes et 
logiciels de collecte 
et d'analyse de 
données pour la 
maintenance 
préventive et la 
détection des 
anomalies du 

système 
d'information

Concevoir une 
architecture de 

stockage robuste et 
optimisée pour le 
traitement des 

données et adapté 
au cadre 

réglementaire.

Appliquer et 
maîtriser 

l'ingénierie de 
l'intégration, de 
l’interopérabilité, 
du déploiement et 

des tests 

Appliquer et 
maitriser une 

méthodologie, des 
outils et un 

formalisme pour 
concevoir, réaliser 
et maintenir des 
logiciels de qualité 

et sécurisé

Maîtriser les 
paradigmes 

fondamentaux de la 
programmation, 

des langages et des 
algorithmes pour 
concevoir et 

développer des 
applications sur 

tout type 
d'environnement

solution IoT de 
bout en bout en 
identifiant les 

architectures fixes 
et mobiles, le 

réseau des objets 
terminaux, la 

gestion à distance 
des objets, la 

communication 
avec une plate‐

forme de service IoT

Concevoir des 
infrastructures et 
solutions de service 
sécurisées adaptées 

pour les objets 
connectés

Modéliser et 
évaluer les 

performance d'une 
solution afin de 
mesurer son 
adéquation à 
l'environement 
d'exploitation

Appliquer des 
stratégies de 

pilotage, de gestion 
et de suivi de 
projets en 

appuyant sur une 
expression formelle 
du besoin exprimé 

par un client

Maintenir et utiliser 
une veille 

technologique 
active tout au long 

de la vie 
professionnelle en 
s’appuyant sur une 

formation 
scientifique et une 

maîtrise des 
processus 

d’innovation
Langues vivantes 5

Anglais 3 3 20 20 40 cc oral et/ou ecrit 2 2h | 2h  NF = 1/2 CC1 + 1/2 CC2
LV2 Chinois/Espagnol 1 1 20 20 cc oral et/ou ecrit 2 2h | 2h  NF = 1/2 CC1 + 1/2 CC2
Sport 1 1 15 15 cc Oral 1 1,5h NF = CC
Application 5

Concours d'innovation 1,5 1,5 4 14 18 cc oral et/ou ecrit 2 2
Projet 2 3,5 3,5 cc oral et/ou ecrit
evaluation des compétences (y compris présentation en anglais avec projet et stage) 0

Administration des entreprises 2 2

GRH 1 1 11 10 21 cc oral et/ou ecrit 2 2
Compatibilité générale 1 1 11 10 21 cc oral et/ou ecrit 2 2
UE 8.2 :  Systèmes et réseaux 4 5

Réseaux  Nouvelle Génération 2 2 10 0 15 25 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x
Administration système avancée 2 2 12 10 13 35 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
Challenge systèmes et réseaux 1 1 0 0 10 10 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4 e3, e4 e2, e3 e2, e3 e2, e4 e2, e4 
UE 8.4 :  Développement logiciel 4 4

Gestion de qualité et écoconception de logiciels 1 1 7 6 5 18 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
Programmation serveur 2 2 7 6 5 18 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
Challenge développement logiciel 1 1 0 0 4 4 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4 e3, e4 e2, e4 e1, e4 
UE 8.5 :  Sécurité 3 4

Principe de la cybersécurité 3 2 2 8 8 14 30 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x
Cybersécurité avancée 1 2 2 4 0 12 16 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x
Challenge cybersécurité 2 2 0 0 12 12 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4 e2, e4 e1, e4 
UE 8.6 :  Données 4 3

Apprentissage profond 2 2 10 10 0 20 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h x x x
Challenge données massives 1 1 0 0 4 4 cc écrit 1 1,5h NF = CC1 cc écrit 1,5h e3, e4 e3, e4 e3, e4

Nouvelle Fiche RNCP

Appui à la transformation en contexte professionnel 
(cf fiche RNCP)

ENCES TECHNOLOGIE ET SANTÉ EN ENVIRONNEMENT TROPICA
INGENIEUR ‐ ESIROI
INFORMATIQUE

BLOCS DE COMPETENCES (renseigner les blocs de la fiche RNCP) Merci d'indiquer les blocs concernés par les éléments.

Développement et intégration de savoirs hautement spécialisés
(cf fiche RNCP)

Usages avancés et spécialisés des outils 
numériques 
(cf fiche RNCP)

Communication spécialisée pour le 
transfert de connaissances 

(cf fiche RNCP)

Appui à la transformation en contexte professionnel 
(cf fiche RNCP)
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Développement et intégration de savoirs hautement spécialisés
(cf fiche RNCP)

Usages avancés et spécialisés des outils 
numériques 
(cf fiche RNCP)

Communication spécialisée pour le 
transfert de connaissances 

(cf fiche RNCP)

BLOCS DE COMPETENCES (renseigner les blocs de la fiche RNCP) Merci d'indiquer les blocs concernés par les éléments.
Nouvelle Fiche RNCP

heures étudiant

session unique

session unique

épreuves complémentaires

épreuves complémentaires


